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 کاربردی واژگان
  :مركز توسعه فناوري اطلاعات، امنيت و هوشمند سازيفاوا  

 دانشگاه اصفهان ي دانشگاه: مسئول)ین( مربوطه در مركز فاوانماینده 

  هاي نرم افزاريي سامانههاي ارائه دهنده: شركتپيمانکار -تأمين كنندگان 

 دباشاز سامانه می بردار نهاییه بهره: معاونت و یا بخشی از سازمان كبهره بردار. 

 :امنيت فضاي توليد و تبادل اطلاعات مركز افتا 

 ايیانهماهر: مركز مدیریت امداد و هماهنگی عمليات رخدادهاي را 

 مقدمه
افزارهاي دانشگاهی ملزم به رعایت دقيق الزامات فنی ذیل نرم فروشهاي متقاضی همکاري در طراحی، توسعه یا شركت

ها تدوین شده و مبناي ارزیابی فنی پيشنهادات باشند. این استانداردها با هدف تضمين كيفيت، امنيت و پایداري سامانهمی

، انداردهاي روزشفاف براي تحویل پروژه مطابق است یچارچوب. تعيين این الزامات باعث مشخص شدن شما خواهد بود

عادلانه بين پيمانکاران بر اساس معيارهاي  یرقابتو ایجاد  هاي اضافی ناشی از بازبينی و اصلاحاتریسک هزینهكاهش 

احتمال نياز كاهش  و فرآیند تحویل و پذیرش نهایی پروژه. همچنين رعایت این الزامات باعث تسهيل در باشدمی یکسان

 خواهد شد. افزاريهاي نرم سامانه برهاي مکرر و هزینهبه بازبينی

 الزامات عمومی

  مستند سازی و تحلیل نیازمندی ها

 مركز توسعه  نبرگزاري جلسات كارشناسی پيمانکار با نمایندگان دانشگاه )از جمله بهره بردار سامانه و كارشناسا

 توسعه ي نرم افزار.فاوا( قبل از عقد قرارداد و یا  - فناوري اطلاعات، امنيت و هوشمند سازي

  ،و با هماهنگی نمایندگان دانشگاه پيمانکار موظف است پيش از عقد قراردادپس از برگزاري جلسات مشترک ،

هاي هاي اصلی و محدودیتاهداف كلی، قابليت را ارائه نماید كه شامل« هاي اوليه پروژهشرح نيازمندي» سند

هاي تحویل هر )مهلت زمانی تعداد كاربران همزمان و حجم داده( و)مانند  پذیريمقياس از جمله الزامات كليدي

 شوند.  تهيه انگليسی فنی اصطلاحات از پشتيبانی و با فارسی باید به زبانمستندات  .باشدمیفاز( 
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 های پیمانکارالزامات فنی و مسئولیت

  انش فنی اوليه در خصوص دنویسی نرم افزار ارائه شده و تسلط كامل به سيستم عامل و زبان برنامهباید پيمانکار

ها اندازي محيطدانشگاه هيچ مسئوليتی در راهنمایی فنی، راهداشته باشد.  را هاي لينوكس و پایگاه دادهنرم افزار

 .یا رفع مشکلات فنی ندارد

 ل انجام دهد و محيط اندازي نهایی را به صورت مستقپيمانکار موظف است تمام مراحل توسعه، تست و راه

 .عملياتی را آماده كند

 معماری الزامات 

 واسط كاربري هايجداسازي لایه (Presentation )و ( هسته ي سامانهBusiness Logic )پایگاه داده ) وData 

Access ) ،جهت افزایش قابليت نگه داري، مقياس پذیري و امنيت نرم افزار.در صورت امکان فنی  

 استفاده از Microservices  و تحمل ترافيک  پذیري بالامقياس ی كه سامانه در شرایط خاصی نيازمنددر صورت

 بالا می باشد.

 الزامات پایگاه داده 

 رابطه-نمودار موجودیت طراحی (EDR) و Schema  نرم افزار در Microsoft Visio  ای Lucidchart   ارائه و

 .سازيپياده از قبل تایيدیه دریافت و مركز فاوا دانشگاه مستندات طراحی به

 از InnoDB  در پيکربندي  سازيبه عنوان موتور ذخيرهMySQL  در موارد خاصی كه نياز باشد شود. استفاده

 .نوع دیگري در نظر گرفته شود، با ذكر دلایل، تایيدیه مركز فاوا گرفته شود

 تنظيمIndexing  با جست و جوي بالا در سامانه براي جداول پركاربرد. 

 در زمان دلخواه.اختياري  امکان پشتيبان گيري دستی وگيري از اطلاعات به صورت اتوماتيک و پشتيبان 

 ( Front-endالزامات رابط کاربری )

 سامانه واكنش( گراResponsiveباشد و در نمایش با تمامی دستگاه )ها )از موبایل تا دسکتاپ( سازگاري داشته 

 باشد.

  ،در رابط كاربري استفاده شود. دانشگاه اصفهان و تصاویر لوگوبا هماهنگی مركز فاوا، از رنگ ها 

 هاي بين المللی استاندارد مجموعه با سامانه تطابقWCAG ، حداقل سطح AA،  سی پذیري دسترجهت برقراري

 در صفحات NVDA  مانند (Screen Reader) خوانصفحه پشتيبانی از. به طور مثال، كاربران سامانه به كليه ي

  ترجيحا استفاده از تکنولوژي هاي جدید مانندReact.js  یا Vue.js سازي رابط كاربري.در پياده 
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 ( Back-end) ی سامانههستهالزامات 

 .مستند سازي بر روي متن كد انجام شود 

 بر )بنا به تشخيص مركز فاوا ي ارائه شده و سایر سامانه هاي دانشگاه اصفهان، امکان تبادل اطلاعات بين سامانه

در سطح برنامه( وجود داشته  APIسازي سرویس و یا پيادهي وباز طریق ارائهاساس استاندارد تعيين شده، 

 باشد.

  اجراي فرآیندUnit Test  وIntegration Test  هستند. سامانه هایی كه داراي منطق پردازشی پيچيدهدر 

  سروراستفاده از Apache یا Nginx یا سرویس  وIIS ي دانشگاهو هماهنگی نماینده در صورت نياز. 

 ( Deploymentالزامات استقرار )

  هاي با داده دانشگاه محيط ایزوله ه درتست سامانتوسعه در محيط پياده سازي شخصی پيمانکار انجام شده و

ستی مورد نياز است. در موارد استثنایی و صرفاً با تهاي پيمانکار مسئول توليد دادهی انجام می پذیرد. آزمایش

ها مشمول تعهدنامه این دادهكه در اینصورت  هاي واقعی جهت تست ارائه شودتأیيد كارفرما، ممکن است داده

سامانه در فاز عملياتی روي سرور اختصاصی دانشگاه استقرار می یابد. در نهایت،  می باشد. عدم افشاي اطلاعات

 مسئوليت استقرار كامل سامانه روي سرور اصلی دانشگاهی به عهده ي پيمانکار می باشد.

 نسخه آزمایشی ارائه (Beta) براي بازبينی دانشگاه قبل از تحویل نهایی. 

 داری و پشتیبانیالزامات نگه

 فاوا مركز به ري سالانهبرنامه نگهدا ارائه. 

  ،پيمانکار ملزم به ارائه گزارش ماهانه پيشرفت به مركز فاواست و در صورت اختلاف فاحش با زمانبندي قرارداد

 عمل خواهد شد. ،حفظ حقوق دانشگاهطبق شرایط قرارداد، به منظور 

 دانشگاه ينماینده هماهنگی با سامانه امنيتی و عملکردي روزرسانی مستمربه. 

  ،بهره برداران نهایی سامانه براي آموزشیهاي  كارگاه برگزاريدرصورت نياز. 

 الزامات قانونی

 سازي و گواهی معتبر از مراجع ذیصلاح پيمانکار موظف است سامانه را مطابق آخرین استانداردهاي امنيتی پياده

پيمانکار بوده و كارفرما هيچ تعهدي در این هاي مرتبط منحصراً برعهده )افتا/ماهر( دریافت نماید. كليه هزینه

 .خصوص ندارد

  طبق قرارداد تعيين می گردد. كد منبع و مستندات فنی پس از تحویل،مالکيت 
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 تجاري محدودیت داراي هايكتابخانه از استفاده عدم و رایتقوانين كپی رعایت. 

 الزامات امنیتی

  سامانه احراز هویت مركزي سازي بایکپارچهقابليت (SSO) اصفهان دانشگاه. 

 اياحراز دو مرحله در صورت نياز و رمزعبور پيچيده پشتيبانی از (2FA )و  حساسيت بالاهاي داراي سامانه در

 phishingجهت جلوگيري از حملات 

 عبور بدون روش رمزنگاري و به صورت عدم ذخيره رمزهايPlaintext هاي حساس بارمزنگاري داده و 

 AES-256 استاندارد

 هاي ایمن در كدنویسی به منظور جلوگيري از حملات احتمالی. به طور مثال استفاده از روش بهره گيري از روش

 .SQL Injectionبراي جلوگيري از حملات  ORMو یا  Prepared Statementsهاي 

 هاي كاربران درثبت تمام فعاليت Log Files این قابليت بررسی توسط  و با ي پلتفرم مورد تایيد مركز فاواارائه با

 .مركز

 پروتکل ارتباطی  انجام تنظيماتHTTPS  صفحات با هماهنگی مركز فاوادر تمامی. 

 تعداد دفعات تلاش براي  يهاي امنيتی در قسمت ورود به برنامه كاربردي شامل محدودسازكنترل يسازادهيپ

 .غيرمجاز ورودي ترل تزریق و كن CAPTCHAورود، 

 هاي حوزه وب، از استقرار سامانه در محل خریدار و پيش از تحویل نهایی، ارزیابی و پویش آسيب پذیري پس

هاي نفوذ جعبه سفيد و جعبه سياه توسط فروشنده سيستم عامل، پایگاه داده و ارتباطات شبکه و اجراي آزمایش

 الزامی است و بایستی گزارشات مربوطه به خریدار ارائه گردد.

 

 


